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1    Update SwissSalary Direct v2024.002.06

Am Montag, 15.07.2024, ist die neuste Version von SwissSalary Direct, v2024.002.06, publiziert worden.

Der Task 12792 | E-Mail Einstellungen - Neue Dialoge zur Domain Authentication, wurde im Update
umgesetzt. 

Das Update enthält ausschliesslich eine Anpassung bei der Position 'Absender Email' auf dem Admin
Dashboard im Direct Portal, welches explizit für Admin-User zugänglich ist.

Beispiel mit der Default-Adresse no-reply@swisssalary.ch als Absender:
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2    Ausgangslage

Anstelle der no-reply Adresse kann schon seit längerer Zeit ein individueller Absender hinterlegt werden.

Aktuell läuft der Email Versand in Direct folgendermassen ab:

1. Wenn der Kunde keine "Absender Email" konfiguriert hat:
Es wird eine Email verschickt von "no-reply@swisssalarydirect.ch".
Diese Email Adresse ist mittels Domain Authentication (Teil der Sender Authentication) bei SendGrid
authentifiziert.

2. Wenn der Kunde eine "Absender Email" konfiguriert hat:
Der Kunde sollte in diesem Fall auf dem DNS der Absender Domain einen SPF-Eintrag gesetzt haben, damit
die Emails nicht im Spam landen.
Es kann aktuell nicht garantiert werden, dass jeder Kunde, der diese Einstellung gesetzt hat, auch einen
entsprechenden SPF-Eintrag* gemacht hat.

*Ein SPF-Eintrag (Sender Policy Framework) ist ein auf einem DNS (Domain Name System) hinterlegter Text,
der festlegt, welche Server berechtigt sind, Emails im Namen einer bestimmten Domäne zu versenden.

Bisher konnte eine beliebige individuelle Absendeadresse hinterlegt werden, unabhängig davon, ob die
Adresse valide ist oder nicht.
Im Falle von ungültigen Mailadressen landeten die Mails automatisch in einem Spamordner. Die Anforderung
war daher, dass ungültige Absender-Adressen unzulässig werden und zuerst valide sein müssen.
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3    Umsetzung

Im Direct Portal wurden neue Einstellungsmöglichkeiten für individuelle Absender Emails gebaut und als
Beta-Feature bereitgestellt. 
Diese neuen Einstellungsmöglichkeiten wurden mit Release v2024.002.06 nun für alle Kunden verfügbar
gemacht.

Die Einrichtung eines individuellen Email Absenders ist oftmals komplex und erfort IT Fachwissen, weshalb
diese Doku primär an fachkundige IT-Adminstratoren gerichtet ist.

Mit Klick auf die Absender Email gelangt man neu auf diese Seite hier:

Hinter der Versandart steht die Domänenauthentifizierung, welche mit Klick auf das Fragezeichen auch noch
im Detail erläutert wird:
Über sogenannte SPF-Records wird unserem Mail-Server erlaubt, Emails im Namen des von Ihnen
angegebenen Absenders zu verschicken. Die über die Validierung bereitgestellten SPF-Records müssen
dafür von einem IT-Administrator auf dem von Ihnen genutzten DNS-Server eingetragen werden.

Dabei kann eine individuelle Absender Mailadresse angegeben und geprüft werden. Der Verbindungsaufbau
zeigt bei ungültigen Emailadressen einen Fehler an und unter dem Validierungslog sind alle Details ersichtlich.
Im nachfolgenden Beispiel wurde die nicht existierende Abender Email 'info@cronus.ch' verwendet. Mit Klick
auf 'Verbindung testen' erscheint auf der rechten Seite ein Fehler beim Verbindungsaufbau:

mailto:info@cronus.ch
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Was passierte NEU, wenn die eingetragene Absender Abdresse zum Zeitpunkt des Versandes ungültig
ist/war?
Die E-Mails werden blockiert und gelangen somit nicht an den Empfänger. Das heisst, die User würden zwar
Dokumente erhalten in Ihrem SwissSalary Direct Portal, jedoch keine Benachrichtigung per Email.

In der Domänenauthentifizierung wird mit jeder Änderung der Absenderadresse eine Warnung angezeigt,
welche darauf hinweist, dass die bisherigen Einstellungen deaktiviert und mit den neuen überschrieben
werden:

Die neuen Einstellungen müssen ebenfalls wieder eingeschaltet werden: 

Durch die Veröffentlichung des Updates v2024.002.06 wurden vorerst keine ungültigen Einstellungen
abgeschaltet. Mögliche Termine zur endgültigen Abschaltung ungültiger Einstellungen werden aktuell geprüft.
Sobald ein Termin festgelegt wurde, wird dieser ordnungsgemäss kommuniziert werden.

Eine Abschaltung der Email Einstellungen würde bedeuten, dass ab dem Zeitpunkt der Abschaltung sämtliche
Emails wieder im Namen des Absenders "no-reply@swisssalarydirect.ch" verschickt werden, wie es auch bei
einem nicht eingerichteten individuellen Absender der Fall wäre.

Wichtig: Ihre Einstellungen werden durch diesen Vorgang nicht überschrieben, sondern lediglich deaktiviert
und können bei entsprechender Korrektur jederzeit wieder eingeschaltet werden. 
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